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Comunicaciones
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v Red académica de Catalunya v" Punto neutro de internet en Catalunya
v/ 82 instituciones conectadas (universidades, v' 25 entidades conectadas (operadores,
centros de investigacion...) proveedores de internet...)
v’ AS13041 v' AS49638 (para servicios)
v' Conectada a RedIRIS v' Otros AS conectados para servicios (root
v' 2 nodos troncales servers F, Jy L, etc).
v" Anchos de banda de 2 Mbps a 10 Gbps [ il
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TERENA

v TERENA es la asociacion transeuropea de redes académicas (Trans-
European Research and Education Networking Association).

v Ofrece un foro para colaborar, innovar y compartir conocimientos para
impulsar el desarrollo de las tecnologias de internet, la infraestructura
y los servicios usados por la comunidad educativa y de investigacion.

v Organiza grupos de trabajo en areas de interés comdan.

v TF-NOC es el Task Force-Network Operation Centres y une a
gestores de NOC, ingenieros, desarrolladores, operadores,

controladores y gestores de proyectos interesados en las funciones de
los NOC.




TF-NOC

v Se preguntd a los miembros de TF-NOC sobre qué 5 temas
relacionados con los NOC querian recibir informacion y sobre que 5
temas estaban dispuestos a compartirla.

v’ 82,35% de las instituciones estaban interesadas en las herramientas:

» 70,59% querian aprender
« 58,82% estaban dispuestas a explicar

v’ Las instituciones que guerian compartir informacion sobre algin tema
también querian aprender sobre el mismo.




Herramientas de los NOC

v Un NOC usa una amplia variedad de herramientas para gestionar
distintos tipos de informacion.

v Uno de los objetivos de TF-NOC es investigar gué herramientas se
usan entre la comunidad académica y cientifica.
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Ya existen paginas con informacion sobre herramientas...

v http://www.slac.stanford.edu/xorg/nmtf/nmtf-tools.html
v" http://globalnoc.iu.edu/grnoc-tool-set.html
v" http://lwww.debianhelp.co.uk/monitortools.htm

v" http://lwww.caida.org/tools/taxonomy/index.xml
Vo




Encuesta (2012)

v Objetivo: recoger informacion acerca de las experiencias y las
herramientas software utilizadas para las funciones para las que los
NOC de las instituciones académicas se sienten responsables.

Monitorizacion

Ticketing

Reporting y estadisticas
Comunicacion

Gestion del conocimiento

» Los resultados presentados se basan en 36 respuestas, sobretodo de
NREN y centros conectados a ellas.

v Con los resultados se construyo una matriz con la relacién entre las
herramientas y las funcionalidades para las que se usan.

http://www.terena.org/activities/tf-noc/TF-NOC-Survey-Report-Final.pdf




¢,De qué funciones es responsable tu NOC?
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Monitorizacion (56)
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* 36 son usadas por 1 institucién, 13 desarrolladas ad-hoc

*  Herramientas usadas por una sola organizacion: Alcatel NMS, BCNET CMDB, Beacon, Bigbrother, Ciena NMS, Ciena Preside, Cisco IP
SLA, Cisco EEM, Dude, Equipment specific NMS, Fluxoscope, FSP Net Manager,GARR integrated monitoring suite, Hobbit, iBGPlay,
ICmyNet.Flow, ICmyNet.|S, Kayako, LambdaMonitor, MonaLisa, Munin, NAV, NetCool, Netscout, Network Node Manager, NFA, NMIS,
NTOP, Observium, OpManager, Racktables, SMARTXAC, Splunk, Trapmon, WuG, Zabbix




Cacti (http://lwww.cacti.net/)

v Nacié como front-end de RRDtool para representar series de datos
v Requiere MySQL, PHP, RRDTool, net-snmp y un servidor web (Apache)
v' Licencia GNU (GPLv2)

v' Se puede usar para monitorizar:
 CPU, temperatura, memoria de los routers
Trafico entrante y saliente por interfaz

Numero de prefijos BGP recibidos de un peer M ‘ skl
Consumo eléctrico - REEEREAR R S

v Vistas distintas para usuarios distintos M o il
v''Y, con unos cuantos plugins: LR T
» Hace informes periodicos de estadisticas

» Avisa cuando se sobrepasa o0 no se llega a un determinado umbral (exceso
de temperatura, de prefijos, congestion o caida de enlaces...)

» Integra distintos servicios dentro de la misma interfaz web (smokeping,
network-weathermap, otros webs de utilidad...)

v Puedes construir tus propios plugins




Nagios (http://www.nagios.org/)

v Nacié como un sistema de alertas
v Requiere linux, un compilador C, gd library y un servidor web (Apache)
v’ Licencia GNU (GPLv2) para el core, Nagios Xl es de pago
v Se usa principalmente para monitorizar:
« Servicios de red (SMTP, POP3, HTTP, NNTP, PING, etc.)
» Carga de procesador, utilizacion de disco... de servidores

Nagios
v’ Vistas distintas para usuarios distintos - =
v' 'Y, con unos cuantos plugins: SRR O

« Sumariza todos los parametros de un servidor

» Graficas de los parametros monitorizados —
— Tréfico |
— CPU, memoria, temperatura,...

v Puedes construir tus propios plugins




Ticketing (11)
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* 6 son usadas por 1 institucion, todas ellas desarrolladas o modificadas ad-hoc
* Herramientas usadas por sélo una organizacion: BMC service express, Kayoko Help Desk, HP service desk, Easyvista, HP Service
center, HP Service Manager




Request tracker (http://www.bestpractical.com/rt/)

v’ Desarrollado por Best Practical Solutions LLC

v Requiere un SO tipo Unix (linux), una base de datos (MySQL,
Oracle,...) y un servidor web (Apache)

v’ Licencia GNU

v' RT se usa para hacer seguimiento de tickets de:
* Incidencias hasmes

# Subject Priority Queue Status

[ ] C am b i OS 1 Office has run out of coffeel 0 Office  (pending 1 other ticket)

2 Order more coffee 0 Office  (pending 2 other tickets) ~ Quick searcl h

Edit
e Workflows e
10 newest unowned tickets ot General a ) )
1 1 -
# Subject d

Logged in as jesse RT for example.com |« PEST

Office
1l Statu:
e . 30binSerlesC funding Gener new es ago Take
~ Dashboard:
~ Bookmarked Tickets stes
# Subject Priofity Queue Status o o ce
4 Evaluate responses to RFP for coffee roasts 0 General new ¥
~ Refresh
~ Quick ticket creation
[Don'tre

o resh this page. =
Subject: |
Queue: | General | owner: [Me o

uestors: [sales@bestpractical.com




Reporting y estadisticas (28)
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. 20 son usadas por 1 institucion, 4 desarrolladas ad-hoc

. Herramientas usadas por s6lo una organizacion: BCNET CMDB, Netflow, MSR reporter, Icinga, Smokeping, Splunk, Cricket,
Infovision, Jira, Confluence, ICmyNet.IS, MonaLISA, HO service desk, Stager, GINS, Business object datamarts, StorSentry, Zabbix,
Excel, Hobbit




MRTG (http://oss.oetiker.ch/mrtg/index.en.html)

v' Creado por Tobias Oetiker para monitorizar equipos de red via SNMP

v Requiere GCC, perl, gd, lipng, zlib y un servidor web

v Se puede usar en linux, windows o Netware

‘/ LlcenCIa GNU GPL MULTI ROUTER TRAFFIC GRAPHER

v Se puede usar para monitorizar: z SN IRy,
 Trafico entrante y saliente por interfaz

CPU, temperatura, memoria de los routers o

6.8 M f-i

Bits per Second

f
14 16 18 20 22 0 2

Numero de prefijos BGP recibidos de un peer
Numero de llamadas

v Y, con la instalacion de algunos programas adicionales:
» Hace informes periddicos de estadisticas
» Crea paginas web automaticamente

v Puedes construir tus propias extensiones o patches




Comunicacion, coordinacion, chat (22)
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Mailing list Jabber Email Wiki

» 15 son usadas por 1 institucién, ninguna ad-hoc
»  Herramientas usadas por s6lo una organizacion: MSN, Webex, iChat, Adobe connect, Scopia Desktop, Gtalk, Phone, VolP, Davical,
EVO, Desktop video, Sametime, Pidgin, HP Service Center, HP Service Manage




Gestion del conocimiento/documentacion (17)
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Wiki Mediawiki Confluence  Request Docuwiki
tracker

12 son usadas por 1 institucién, 1 desarrollada ad-hoc
Herramientas usadas por sélo una organizacion: Moinmoin, Twiki, Editgrid, Telemator, Wordpress blog, Sharepoint, Silverstripe,
Joomla, Intranet (Web), Plone, HP service center




Gestion de problemas (21)
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Magios Request tracker Zabbix Zino

* 17 son usadas por 1 institucion, 2 desarrolladas ad-hoc
*  Herramientas usadas por s6lo una organizacion: Hobbit, Jira, Wiki, ARS, ITIL, Proprietary NMS, ICmyNet.IS, Zenoss, CA spectrum,
Service now, Monitor One, Splunk, Vigilant_congestio, Icinga, HP insight manager, HP service center, HP service manager




Zabbix (http://www.zabbix.com/)

v Creado por Alexei Vladishev, nacié como un sistema de alertas
v' Licencia GNU GPLv2
v Se usa principalmente para monitorizar:
» Servicios de red (SMTP, POP3, HTTP, NNTP, PING, etc.)
» Carga de procesador, utilizacion de disco... de servidores
v Vistas distintas para usuarios distintos
v Permite definir distintos niveles de alerta para enviar las alarmas

¢ B-coge 0 P B S+ AR E




Gestion del rendimiento (31)
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* 23 son usadas por 1 institucién, 2 desarrolladas ad-hoc

. Herramientas usadas por so6lo una organizacién: Atlas, BC NET CMDB, CISCO IP SLA, DynaTrace, IPPM, jitter, MGEN, munin,
nagios, NFDUMP, netflow, Netminder, Ops Mgr, owamp, PING, Prosilent, QoS, SpeedTest, Storsentry, Traceroute, TCPDUMP,
Wireshark, Zenoss.




IPERF

v Desarrollado por NLANR/DAST (Iperfv2) y posteriormente ESNET
(Iperfv3), comprueba rendimiento en TCP y UDP

v’ Licencia BSD

igandia@montsia:~% iperf -c mptcp.info.ucl.ac.be -m -1 5 -t 30 -p 50081

\/ Se usa para medlr' Client connecting to mptcp.info.ucl.ac.be, TCP port 5081

TCP window size: 16.0 KByte (default)

i AnChO de banda local 84.88.19.34 port 34270 connected with 130.104.230.45 port 5001
Interval Transfer Bandwidth
0.0- 5.0 sec 12.5 MBytes 20.9 Mbits/sec
° FQGEtéir(j() 5.0-10.0 sec 12.9 MBytes 21.7 Mbits/sec
. 10.0-15.0 sec 12.9 MBytes 21.6 Mbits/sec
° \]IttEEr 15.0-20.0 sec 9.50 MBytes 15.9 Mbits/sec

20.0-25.0 sec 12.0 MBytes 20.1 Mbits/sec
25.0-30.0 sec 9.50 MBytes 15.9 Mbits/sec

. Pérdidas 0.0-30.3 sec 69.2 MBytes 19.2 Mbits/sec
MSS size 1368 bytes (MTU 1408 bytes, unknown interface)
- gandia@montsia:~5% I
* Retransmisiones
 Uso de CPU

v Requiere un servidor en un extremo y un cliente en el otro, aunque
existen servidores publicos

v Iperfv2: http://sourceforge.net/projects/iperf/
v Iperfv3: https://github.com/esnet/iperf



http://stats.es.net/software/

Gestion del inventario (16)
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+ 13 son usadas por 1 institucién, 8 desarrolladas o adaptadas ad-hoc
*  Herramientas usadas por sélo una organizacion: BCNET CMDB, VC-4 CMDB, NOClook, Telemator, Editgrid, LDAP, MOT2, Wiki,
Inflow, HP Service desk, Insight manager, Rancid, Navision, BDcops

Gestion de recursos (14)
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* 9 son usadas por 1 institucién, 9 desarrollados o modificadas ad-hocmost
*  Herramientas usadas por s6lo una organizacion: BCNET CMDB, Telise, MOT2, IP-range, racktables, pinger, Access, Text files,
Bdcops




Gestion de la configuracion y backup (9)
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Rancid CV5 subversion IMS

* 4 sonusadas por 1 institucion, 3 desarrolladas o modificadas ad-hoc
*  Herramientas usadas por sélo una organizacion: Netbackup, Cfengine, CiscoWorks, viewvc




RANCID (http://www.shrubbery.net/rancid/)

v Really Awesome New Cisco conflg Differ, desarrollado por Terrapin
Communications, Inc

v' Licencia tipo BSD
v’ Se usa para.
» Monitorizar la configuracion de los equipos

« Mantener un historico de los cambios
» Alertar de cualquier diferencia en la configuracion

'! o AN Fa




Gestion de la seguridad (25)
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+ 18 son usadas por 1 institucién, 2 desarrolladas ad-hoc
* Herramientas usadas por sélo una organizacién: Cyclops, NfSen, Bastion host, Radius, Icmynet.low, iBGPlay, Copp, OTRS,
fwbuilder, VPN, DNSSEC, LDAP, 2-factor token, keepass, Routing authentication, Drupal based TTS, Rtconfig, RTIR




Gestion del cambio (11)

Request Tracker (RT) Confluence

* 9 sonusadas por 1 institucion, 7 desarrolladas o modificadas ad-hoc
* Herramientas usadas por sélo una organizacion: EditGrid, HP-SM, Rancid, Redmine, Savannah, Sharepoint, Telemater, Trac, VC-4
CMDB




And the Oscar goes to...

para ticketing (12)

/ para gestién de cambios (7)

v Qancidlpara gestion de la configuracion y backup (20)

..¢,Queé tienen en comun??

« Soluciones Opensource
* Funcionan sobre linux y la mayoria via http
« Con una amplia comunidad de usuarios
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The Matrix (solo software y s6lo usado por mas de una organizacion)

ONIZ

SSON3Z
X1ggvz

IMIM
dVNYIHLYIM
OISIA

gAnd 7-OA
SOVOVL
NOISH3AGNS
MNN1dS
ANNYLO3AdS
ONIdINONS
IdANS
LNIOdIYVHS
MON FDIAY3AS
NLL 3dId
'Ovdl 1S3Nd3Yd
AIONVY
HVYNOS443d
SY10
M3IIANTJO
N3S4AN
dWNAa4nN
MOT4L3AN
1lan

SOI9VN
NINNIA

OLdN
IMIMYIQIN
SSY19-9NIMOO
dvanl
OXELEN
vdIC

y3gave

oul

NV1ddI

443d|
dAddVINEALNI
SINI

NI

VONIOI

Ol dH
S3AvH
7130X3

ovHa
IMIMND0A
SAD

13MO140
3JON3INTANOD
V1S dI 00SID
11OVD
NNYLD3dS VO
710oM4
NOWdO9g
(A@3anay) suv

4

2

1

1

1{3|1|2

1

3

1 23121.122131.11212

2

2|11(1|9(1|1

4 81I 5|2|8(|4 2|2

10

1

7

2

2

3

IVFUNCTIONALITIES 111232l211131131311111312113

MONITORING

TICKETING

REPORT & STATS

[COMMUNICATION

KNOWLEDGE

MGMT

[OOB ACCESS

PROBLEM MGMT

PERFORM MGMT

ICONFIG MGMT

NVENTORY MGMT|

SECURITY MGMT

CHANGE MGMT

DATA AGGREG

RESOURCE MGMT
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iGracias por vuestra atencion!

¢, Preguntas?

Marialsabel.Gandia@csuc.cat




